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Transakcje w roznych ujeciach

* Przelewy krajowe

* Przelewy zagraniczne

* Pfatnosci kartowe

Przychodzgce
Wychodzace
Raty kredytowe i leasingowe

Weryfikacja tozsamosci

Natychmiastowe

W roznych walutach

Poprzez r6zne systemy posredniczgce

Realizowane w roznych rezimach czasowych

» Decyzje podejmowane przez pracownikow
* Przyznanie dostepu do danych
» Uruchomienie okreslonej akc;ji
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Transakcje

Pozostawiajg slady

Uzupetniajg sie

Dotyczg zaréwno klientow jak i pracownikow

Ich iloS¢ rosnie ...

Wg NBP ( dane za 2016’Q4 )
« Srednia dzienna liczba zlecen w systemie Elixir — 7,1 mIn (wzrost o 11% w ciggu kwartatu)
« Srednia dzienna liczba zlecen w systemie EuroElixir — 0,1 min (wzrost o 15% w ciggu kwartatu)

« W kwartale odnotowano 1,047 mld transakcji przy uzyciu kart ptatniczych (wzrost o 3,4% w ciggu kwartatu)
» Na koniec roku 2016 liczba terminali POS wynosita 531 tys. (wzrost o0 3,4% w ciggu kwartatu)
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Analiza transakcjl

' « Compliance

» Kiedys$ postrzegany jako ucigzliwy obowigzek

« Dzis rosnie wewnetrzna potrzeba weryfikacji klientow i ich operaciji
» Aby zapobiec szkodzie na wizerunku
* Aby unikngc¢ kar za realizacje zakazanych transakcji

* Fraudy
« Ochrona pieniedzy Banku i klientow przed intruzami z zewnagtrz
* Ochrona przed nieuczciwymi pracownikami

... czyli szukanie oszczednosci
Regulacyjnie rozdzielne.

Ale na poziomie zakresu przetwarzanych danych bardzo bliskie sobie.
To nie musza by¢ rozdzielne systemy
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Jakie to ma przetozenie na systemy?

‘

Skrocenie czasu przetwarzania
Batch vs Near Real time vs Real time

Baza wiedzy
« dane z wielu zrédet w banku
* dane z baz ogolnokrajowych (np. SWO/Z, InfoDok, LOPLG, ..)
* listy reputacyjne
* bezposrednia wymiana danych pomiedzy bankami
+ mozliwos¢ witgczania kolejnych zrodet danych w miare uptywu czasu

Reguly
» sprawdzajgce okreslone fakty
« sprawdzajgce ztozone relacje pomiedzy danymi z réznych zrédet
« pozwalajgce na liczenie ryzyk zaleznych od kontekstu

Raportowanie i statystyki
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Zrédfa danych

Dotychczasowe / tradycyjne Nowe

System core’owy » Bezposredni monitoring kanatu webowego

Bankowosc¢ elektroniczna Dane z mediow spotecznosciowych

Bankowos¢ mobilna Bazy wiarygodnosci urzgdzen

Systemy kredytowe Centralny Rejestr Beneficjentow Rzeczywistych
Logi opisujgce dziatania pracownikow

Informacje z systemow HR banku
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Bazy ogodlnokrajowe

Bazy miedzynarodowe T
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Przyktady — skad biorg sie reguty i know-how?

' « 15-go maja 2016 w Japonii wyprowadzono przez wyptaty z bankomatéw okoto 13 min $
« ponad 100 oszustow
1 700 bankomatow
krotki czas — pomiedzy 5 a 8 rano
maksymalne dopuszczalne wyptaty — 100 000 jenéw (~913 $)
duplikaty kart kredytowych stworzonych na bazie danych skradzionych z South Africa’s Standard Bank

« W 2015 w Polsce miaty miejsce kradzieze z kont klientow bankéw za sprawg innowacyjnej ustugi SMS
« Jeden z operatorow komérkowych wprowadzit ustuge wysytania duplikatu SMS na komputer
« Ztodzieje skanowali przejete konta emailowe pod kgtem posiadania faktur od tego operatora
« Wytypowanych klientow operatora atakowali spamem, ktéry miat zainfekowac ich komputery

» Podstuchiwanie logindw i haset do serwisu operatora komérkowego
» Podstuchiwanie logindw i haset do bankowosci elektroniczne;j
« Wykorzystanie tych danych do przekierowania SMSo6w na wlasne komputery
» Kradziez z rachunkéw klientow
« Zrywanie lokat, przelewanie srodkow na konta stupdéw, szybkie wyptaty w bankomatach
* Aby obejsc¢ limity dzienne wyptat — operacje tuz przed i tuz po poétnocy
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Przyktady — skad biorg sie reguty i know-how?

« W 2017 w Niemczech odnotowano przypadki przekierowywania SMSo6w z kodami jednorazowymi na
telefony ztodziejow. Wymagato to

znajomosci protokotu SS7 (protokot telekomunikacyjny)

dostepu do infrastruktury operatora telekomunikacyjnego (podobno wydatek rzedu 1 000 EUR)
znalezienie takiego operatora telco, ktéry nie filtruje restrykcyjnie ruchu z sieci innych operatoréw
wytypowania/znalezienia klientow bankéw, ktorzy mieli komorki w sieci tego operatora

infekcji maszyn tych klientéw

podstuchania loginéw i haset do kont bankowych i wykradzenie numerdéw telefondw do potwierdzen
przekierowanie SMSow wysytanych do klientow na swoje telefony

« Banki wymieniajg sie informacjami o stupach / mutach

Otwarcie rachunku przez takg osobe moze mie¢ na celu dokonanie przestepstwa

Podobnie sprawdzeniu podlega to czy klient nie jest obywatelem panstwa, z ktérego klienci podlegajg
specjalnemu monitoringowi

Operacje na rachunkach takich klientéw powinny podlega¢ dodatkowemu monitoringowi, szczegolnie wptywy na
rachunek na kwote powyzej okreslonego progu progu

2017-05-11




Przyktady — skad biorg sie reguty i know-how?

' « Zdarza sie, ze transakcje zlecane z adresow IP znajdujgcych sie na monitorowanych listach
« Czarne listy, np. Lista weztéw Tor

* Mozna je regularnie aktualizowac, w cyklach nawet co kilkadziesigt minut
« ... ale czy klient nie nalezy do tych, ktérzy Swiadomie tak dziatajg z wtasnym bankiem? Na whiteliste go?

« Zagraniczne numery IP, czasem te same dla wiekszej ilosci klientéw
* Moze to by¢ spowodowane tym, ze ktos pracuje w korporacji, ktéra ma okreslone wyjscia na swiat z sieci firmowe;j
+ Zidentyfikowany numer IP na dedykowang whiteliste?
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Co jest wazne aby efektywnie walczyC z takimi oszustwami?

' « Sledzi¢ nietypowe zachowania:
« Masowe zdarzenia
« Analizowac doniesienia o oszustwach w banku
« Analizowac alerty o sytuacjach nietypowych dla profilu zachowan klienta

» Mdc szybko zareagowac i przela¢ te wiedze do systemu antyfraudowego
« Wykorzystanie wszystkich dostepnych informacji niesionych przez transakcje
» Obstuga patternow

 Jesli to potrzebne, zasilac Baze wiedzy kolejnymi danymi i okresli¢ zaleznosci pomiedzy tymi
danymi

By¢ na biezgco z wiedza z branzy i umie¢ opisa¢ scenariusze wyludzen.
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Korzysci

‘

Unikniecie lub redukcja strat finansowych
« Wyprowadzanie pieniedzy klientow
« Ograniczanie ilosci wytudzen kredytowych

Zapobieganie szkodom reputacyjnym

Redukcja ryzyka zwigzanego z obszarem compliance

Scislejszy monitoring pracownikéw w sektorze odznaczajgcym sie wysoka rotacja
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IMPAQ AntiFraud Hub

' « AntiFraud Hub to nowoczesna platforma do zapobiegania wytudzeniom

« Wspotpracuje z naszym rozwigzaniem kdprevent,
ktére pokrywa obszary Compliance

* AntiFraud Hub obejmuje rézne obszary biznesowe
« Compliance
* Fraudy Wewnetrzne
« Monitorowanie aplikacji kredytowych i leasingowych
* Fraudy webowe

« Monitorowanie transakCJl W Czasle rzeczywistym %-] AntiFraud Hub
« AntiFraud Hub jest aktywnie rozwijany i kolejne &
obszary do monitorowania to =
» Ptatnosci elektroniczne %CJ
 Obstuga szkdd w ubezpieczeniach <

« Wiarygodnosc¢ urzgdzen
« E-Commerce
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IMPAQ AntiFraud Hub

' * Online’owe dziatanie
« Skalowalnosc¢
« Automatyczne podejmowanie decyzji
« Petna audytowalnosc
« Baza wiedzy obejmujgca dane z roznych zrodet

« Connectory do roznych zrodet zewnetrznych

» Obstuga Beneficjentow rzeczywistych - ]

] AntiFraud Hub
« Baza Incydentow
* Obstuga spraw

* Rejestr pism i wsparcie dla korespondencji z organami el
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